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QUYẾT ĐỊNH

Ban hành Quy chế quản lý và sử dụng Hệ thống CNTT 
của Trung tâm Y tế Vạn Ninh

GIÁM ĐỐC TRUNG TÂM Y TẾ VẠN NINH
Căn cứ Luật Công nghệ thông tin ngày 29 tháng 6 năm 2006;

Căn cứ Nghị định số 64/2007/NĐ-CP ngày 10 tháng 4 năm 2007 của Chính phủ, về Ứng dụng công nghệ thông tin trong hoạt động của cơ quan Nhà nước;
Căn cứ Quyết định số 20/2014/QĐ-UBND  ngày 15/9/2014 của UBND tỉnh Khánh Hòa về Ban hành Quy định trao đổi, lưu trữ, xử lý văn bản điện tử trong hoạt động của cơ quan Nhà nước tỉnh Khánh Hòa;
Căn cứ Quyết định số 197/UBND ngày 21/7/1990 của UBND huyện Vạn Ninh, về việc thành lập Trung tâm Y tế huyện Vạn Ninh;

Theo đề nghị của Trưởng phòng Kế hoạch tổng hợp
QUYẾT ĐỊNH:

Điều 1. Ban hành kèm theo Quyết định này “Quy chế quản lý và sử dụng mạng máy tính nội bộ của Trung tâm Y tế Vạn Ninh”.

Điều 2. Quyết định này có hiệu lực kể từ ngày ký và thay thế cho Quyết định 242/QĐ-YTVN, ngày 16 tháng 7 năm 2015.

Điều 3. Các ông, bà: Trưởng các khoa, phòng của Trung tâm Y tế Vạn Ninh, các đơn vị và cá nhân có liên quan chịu trách nhiệm thi hành Quyết định này./.
	Nơi nhận:
- Như Điều 3;

- GĐ, các PGĐ;
- Lưu: VT, KHTH.
	GIÁM ĐỐC



QUY CHẾ QUẢN LÝ VÀ SỬ DỤNG HỆ THỐNG 

CÔNG NGHỆ THÔNG TIN CỦA TRUNG TÂM Y TẾ VẠN NINH
 (Ban hành kèm theo Quyết định số:… /QĐ-YTVN ngày   /     / 2017
của Giám đốc TTYT)
Chương I
NHỮNG QUY ĐỊNH CHUNG

Điều 1. Đối tượng, phạm vi điều chỉnh
Quy chế này quy định về việc quản lý, vận hành, sử dụng, khai thác các thiết bị tin học, mạng máy tính cục bộ (LAN), mạng diện rộng (WAN), mạng toàn cầu (Internet), các phần mềm hệ thống, các phần mềm ứng dụng của Trung tâm Y tế Vạn Ninh.
Quy chế này được áp dụng đối với các đơn vị trực thuộc và cán bộ, công chức, viên chức thuộc Trung tâm Y tế Vạn Ninh trong việc quản lý, vận hành, khai thác, sử dụng Hệ thống CNTT của Trung tâm Y tế Vạn Ninh.

Điều 2. Hệ thống CNTT của Trung tâm Y tế Vạn Ninh
Hệ thống CNTT của Trung tâm Y tế Vạn Ninh bao gồm: các thiết bị tin học, hệ thống máy chủ và các máy trạm, mạng nội bộ (mạng LAN), mạng diện rộng (WAN), mạng toàn cầu (Internet), hệ thống tổng đài điện thoại nội bộ, hệ thống phát thanh, truyền hình, hệ thống gọi y tá, hệ thống gọi số tự động, hệ thống thông tin phòng mổ, hệ thống phần mềm quản lý bệnh viện, quản lý tài chính, báo cáo thống kê v.v...

Trung tâm của Hệ thống Công Nghệ Thông Tin (sau đây viết tắt là Hệ thống CNTT) đặt tại phòng kỹ thuật của Trung tâm Y tế Vạn Ninh.
Hệ thống CNTT của Trung tâm Y tế Vạn Ninh  được sử dụng để phục vụ cho công tác chuyên môn, truy cập Internet, chạy phần mềm quản lý bệnh viện, gửi nhận email… điều hành công việc trong nội bộ của Trung tâm và trao đổi thông tin giữa các cơ quan, ban ngành.
Điều 3. Giải thích thuật ngữ
Trong Quy chế này, các thuật ngữ dưới đây được hiểu như sau:
1. Mạng cục bộ (LAN - Local Area Network): là một hệ thống mạng bao gồm các máy tính và các thiết bị ngoại vi được liên kết với nhau. Người sử dụng mạng cục bộ có thể chia sẻ tài nguyên như thông tin, dữ liệu, các phần mềm dùng chung, các công cụ tiện ích và các thiết bị ngoại vi.

2. Mạng WAN (wide area network) - Mạng diện rộng: Là mạng dùng trong vùng địa lý lớn thường cho quốc gia hay cả lục địa, phạm vi vài trăm cho đến vài ngàn km. Chúng bao gồm tập hợp các máy nhằm chạy các chương trình cho người dùng. Các máy chủ được nối nhau bởi các mạng truyền thông con (communication subnet) hay gọn hơn là mạng con (subnet). Nhiệm vụ của mạng con là chuyển tải các thông điệp (message) từ máy chủ này sang máy chủ khác.
3. Cơ sở dữ liệu (Database): là kho dữ liệu được lưu trữ trên máy tính theo các bài toán nghiệp vụ đã được thiết kế từ trước.
            4. Thông tin truyền nhận trên Hệ thống CNTT : là những thông tin phục vụ công tác chuyên môn, quản lý, chỉ đạo, điều hành của Trung Tâm, phổ cập đường lối, chủ trương, chính sách của Đảng, pháp luật của Nhà nước.
Chương II
QUẢN LÝ, KHAI THÁC HỆ THỐNG CÔNG NGHỆ THÔNG TIN 
CỦA TRUNG TÂM Y TẾ VẠN NINH

Điều 4.  Sử dụng thiết bị tin học
1. Thiết bị tin học được trang bị tại các đơn vị trực thuộc là tài sản Nhà nước, được quản lý, sử dụng theo quy định của pháp luật về quản lý tài sản Nhà nước.

2. Các đơn vị, cán bộ, công chức, viên chức thuộc Trung Tâm có trách nhiệm quản lý và bảo quản trang thiết bị tin học được giao, tự bảo quản dữ liệu trên máy tính khi sử dụng. Trong quá trình sử dụng các thiết bị tin học, nếu có sự cố xảy ra, các đơn vị phải thông báo ngay cho Tổ Công Nghệ Thông Tin (sau đây viết tắt là Tổ CNTT) và cấp có thẩm quyền, có trách nhiệm phối hợp với Tổ CNTT để tìm biện pháp khắc phục sự cố.
Điều 5. Sử dụng bộ mã ký tự chữ Việt 
Thống nhất sử dụng bộ mã ký tự chữ Việt theo tiêu chuẩn TCVN 6909:2001 (bộ mã Unicode, font: Times New Roman) trong việc soạn thảo, tạo lập các tệp tin điện tử, cập nhật cơ sở dữ liệu, trao đổi thông tin giữa các đơn vị, cá nhân trong Trung Tâm qua mạng nội bộ, trên Website riêng, và trên Internet .

Điều 6. Quản lý, vận hành mạng LAN 

1. Tổ CNTT trực tiếp quản lý, vận hành, mạng máy tính của Trung tâm Y tế Vạn Ninh, luôn đảm bảo mạng hoạt động thông suốt 24h/24h. Tổ CNTT là đầu mối tập trung kết nối mạng, hướng dẫn sử dụng mạng, hướng dẫn khai thác và quản lý mạng cho tất cả các đơn vị.
2. Các đơn vị trực thuộc Trung tâm Y tế Vạn Ninh có trách nhiệm quản lý các trang thiết bị, các dữ liệu trên máy tính của đơn vị mình; Khai thác, sử dụng thông tin đúng mục đích, đúng yêu cầu công việc theo sự chỉ đạo điều hành của Giám đốc. 

Điều 7. Nguyên tắc quản lý mạng LAN 

1. Tổ CNTT quản lý mạng LAN theo đúng các tiêu chuẩn kỹ thuật mạng, tương thích, phù hợp với các tiêu chuẩn quốc tế về mạng máy tính.

2. Các đơn vị, cán bộ, công chức và viên chức trực thuộc Trung tâm Y tế Vạn Ninh khi tham gia vào mạng LAN không được tự ý thay đổi các tham số mạng (như địa chỉ IP, tên máy trạm ..). Trường hợp cần thiết phải thay đổi tham số mạng, hãy báo cho Tổ CNTT bằng văn bản để xử lý.
Điều 8. Khai thác mạng LAN 

1. Tổ CNTT phân quyền khai thác cơ sở dữ liệu, dịch vụ trên mạng theo chức năng, nhiệm vụ của từng đơn vị, từng cá nhân và mỗi cá nhân chỉ có quyền sử dụng những tài nguyên đã được phân quyền.

2. Cán bộ, công chức, viên chức trực thuộc Trung tâm Y tế Vạn Ninh được phép truy cập mạng LAN sẽ được cấp một tài khoản người dùng (Account) để truy cập và phải chịu trách nhiệm bảo đảm bí mật tài khoản được cấp. Tất cả các tác nghiệp trong tương lai sẽ được thực hiện thông qua mạng LAN.

3. Tất cả cán bộ công chức, viên chức được kết nối mạng LAN đều được khai thác các thông tin trong CSDL của Trung tâm Y tế Vạn Ninh theo đúng sự phân cấp, phân quyền của Giám đốc.

Điều 9. Quản trị mạng LAN 

1. Tổ CNTT chịu trách nhiệm kiểm tra, theo dõi, đánh giá sự hoạt động của máy chủ, máy trạm, các thiết bị mạng và các thiết bị tin học khác theo đúng tiêu chuẩn kỹ thuật; thực hiện việc sao lưu dữ liệu theo đúng kế hoạch; ghi nhật ký báo lỗi của mạng, các thiết bị tin học để thực hiện công tác bảo trì, bảo dưỡng định kỳ, đột xuất, giảm thiểu tối đa các sự cố kỹ thuật; cung cấp địa chỉ IP mạng và tham số mạng cho người dùng kết nối vào mạng LAN Trung tâm Y tế Vạn Ninh.

2. Các đơn vị trực thuộc để máy ở nơi khô ráo, tránh ánh nắng chiếu vào, thường xuyên vệ sinh cho máy; hàng ngày kiểm tra theo dõi sự hoạt động của máy tính, máy in, báo cho Tổ CNTT về tình trạng máy tính và các thiết bị tin học khác. Khi không sử dụng máy tính nên tắt máy nhằm tiết kiệm điện và phòng, chống các tin tặc xâm nhập trái phép.
Điều 10. Quản lý, khai thác, sử dụng mạng Internet

1. Tổ CNTT chịu trách nhiệm quản lý việc sử dụng mạng Internet tại Trung tâm y tế Vạn Ninh, bao gồm: Quản lý tất cả các máy được Trung tâm Y tế Vạn Ninh cho phép truy cập Internet; quản lý các địa chỉ truy cập Internet, để phòng tránh sự lây nhiễm Virus, quản lý an toàn bảo mật cho các máy truy cập Internet.

3. Đối với cán bộ, công chức, viên chức được Trung tâm Y tế Vạn Ninh cho phép kết nối Internet chỉ sử dụng Internet phục vụ tác nghiệp hoặc tìm kiếm, khai thác thông tin có liên quan đến công việc và phải tuân thủ theo Nghị định 72/2013/NĐ-CP về Quản lý, cung cấp, sử dụng dịch vụ internet và thông tin trên mạng; Khuyến khích sử dụng hộp thư điện tử để trao đổi thông tin phục vụ tác nghiệp.
Điều 11.  Sử dụng dịch vụ "Thư điện tử" , Wedsite riêng của Trung tâm Y tế Vạn Ninh
1.  Dịch vụ thư điện tử, Wedsite riêng của Trung tâm được sử dụng để gửi thư, các văn bản, tài liệu điện tử, trao đổi thông tin trên mạng nội bộ của Trung tâm và Internet.
2. Các đơn vị, cá nhân có trách nhiệm thường xuyên kiểm tra hộp thư điện tử, truy cập Wedsite để tiếp nhận và xử lý kịp thời các thông tin, các ý kiến của Lãnh đạo Trung tâm, các phòng ban, đơn vị và cá nhân khác gửi đến (tối thiểu một ngày 02 lần: buổi sáng vào lúc 8h00, buổi chiều vào lúc 14h00).

          Điều 12. Quản lý, Vận hành và khai thác các hệ thống phần mềm

1. Tổ CNTT có trách nhiệm xây dựng quy trình, thử nghiệm, trực tiếp cài đặt, quản lý các phần mềm hệ thống và phần mềm ứng dụng trong hệ thống Hệ thống CNTT  của Trung Tâm; nghiên cứu, đề xuất, nâng cấp công nghệ phần mềm theo định hướng quản lý nhà nước của ngành và tuân theo quy định của Chính phủ.
2. Các đơn vị, cán bộ, công chức, viên chức thuộc Trung Tâm khi khai thác sử dụng hệ thống phần mềm phải đúng mục đích, thao tác đúng quy trình, không được tự ý cài đặt các phần mềm tin học vào Hệ thống CNTT  của Trung Tâm, không được tự ý làm thay đổi các thông số của các thiết bị trong máy tính. Trong trường hợp các đơn vị, cán bộ, công chức, viên chức có nhu cầu cài đặt các phần mềm để phục vụ hoạt động chuyên môn của đơn vị thì phải thông báo cho Tổ CNTT để lựa chọn phương án cài đặt tối ưu.
Điều 13. Bảo đảm an toàn thông tin, dữ liệu

1. Tổ CNTT chịu tránh nhiệm cài đặt hệ thống an ninh mạng theo đúng tiêu chuẩn an toàn bảo mật; cài đặt hệ thống tự động cập nhật mẫu Virus mới và tự động diệt Virus khi phát hiện có Virus xâm nhập máy tính; thường xuyên kiểm tra, quét Virus định kỳ cho tất cả các máy chủ, máy trạm; xử lý, khắc phục kịp thời khi xảy ra sự cố máy tính bị Virus xâm nhập; đảm bảo hệ thống mạng máy tính luôn sạch Virus. Thường xuyên bảo quản, sao lưu dữ liệu định kỳ cho tất cả các CSDL hiện có tại Trung tâm Y tế Vạn Ninh; thường xuyên kiểm tra hệ thống dữ liệu, khắc phục kịp thời khi có sự cố; tìm các giải pháp tối ưu để đảm bảo an ninh, bảo mật những thông tin trên mạng máy tính. 

2. Các đơn vị trực thuộc phải tuyệt đối tuân thủ theo các cơ chế bảo mật đề ra; thường xuyên kiểm tra hệ thống dữ liệu trên máy tính của mình, khi thấy có sự cố bất thường báo ngay cho Tổ CNTT để xử lý kịp thời; thường xuyên phải sao lưu giữ liệu ra đĩa CD ROM, USB hoặc các thiết bị lưu trữ khác, tuyệt đối không lưu dữ liệu trên màn hình (Desktop) hoặc ổ đĩa C, đề phòng rủi ro mất dữ liệu.

Điều 14. Phòng, chống Virus tin học
1. Tổ CNTT có trách nhiệm cài đặt phần mềm diệt Virus tin học cho các máy sử dụng tại Trung tâm, hướng dẫn phòng, chống Virus máy tính cho các đơn vị, cán bộ, công chức, viên chức tại Trung Tâm.để đảm bảo hệ thống máy tính của Trung tâm hoạt động tốt. 
2. Cán bộ, công chức, viên chức thuộc Trung Tâm tuyệt đối tuân thủ yêu cầu sử dụng máy tính tại Quy chế này; thường xuyên cập nhật mẫu virus mới bằng cách để ở chế độ tự động cập nhật virus (Auto update). Mọi dữ liệu từ các thiết bị lưu trữ bên ngoài và từ Internet đều phải được quét diệt Virus trước khi sử dụng..
Khi sử dụng máy tính nếu phát hiện có Virus hoặc có sự cố bất thường phải báo ngay cho Tổ CNTT để kịp thời xử lý. Trong trường hợp bất khả kháng chưa báo được hoặc Tổ CNTT chưa đến kịp thời, thì ngắt kết nối máy tính ra khỏi mạng về mặt vật lý (rút dây nối mạng ra khỏi hệ thống) hoặc tắt máy không sử dụng để tránh tình trạng lây nhiễm sang các máy tính khác và lây sang toàn mạng.

Điều 15. Những điều không được làm

1. Không được lợi dụng việc sử dụng Công nghệ thông tin nhằm mục đích: Chống lại nhà nước Cộng hòa xã hội chủ nghĩa Việt Nam, gây phương hại đến an ninh quốc gia, trật tự an toàn xã hội; kích động bạo lực, dâm ô, đồi trụy, tệ nạn xã hội, mê tín dị đoan; phá hoại thuần phong mỹ tục của dân tộc.

2. Không được tiết lộ bí mật nhà nước và các bí mật khác đã được pháp luật quy định.

3. Không được đưa hoặc thu thập các thông tin xuyên tạc, vu khống, xúc phạm uy tín của cơ quan, danh dự nhân phẩm của cán bộ, công chức, viên chức hoặc công dân khác.

4. Không được gây rối, phá hoại hệ thống thiết bị và cản trở trái pháp luật việc quản lý, sử dụng các dịch vụ Công nghệ thông tin và thông tin điện tử trên Internet.

5. Không được chơi các trò chơi trực tuyến (game online) hoặc các trò chơi khác trên máy tính trong giờ làm việc. 

 6. Không được tùy ý kết nối, khai thác, lưu trữ các thông tin, các trò chơi, các chương trình giải trí có nội dung xấu, không lành mạnh. 
7. Không được tự động truy cập vào các mạng không dây ở lân cận Trung tâm Y tế Vạn Ninh, không tự động chia sẻ tài nguyên cho bất cứ đối tượng nào khi chưa được phép của Giám đốc.
8. Không được cài đặt lên máy tính hoặc chạy các phần mềm không rõ nguồn gốc, không có bản quyền; không tự ý mang dữ liệu, các chương trình phần mềm về máy tính khi không rõ nguồn gốc; khi kết nối với các thiết bị ngoại vi để lấy dữ liệu cần được quét Virus trước khi dùng lệnh Copy, nếu chương trình diệt virus cảnh báo có virus thì không được Copy mà phải hủy ngay dữ liệu đó. 

9. Không được truy cập hoặc tải các trang Website, các chương trình không rõ nguồn gốc, các thông tin quảng cáo không lành mạnh… 

10. Khi sử dụng hệ thống thư điện tử (Email) không được Click (bấm) chuột vào bất cứ thư điện tử, tệp đính kèm, đường link, thư rác, thư quảng cáo nào không rõ nguồn gốc và không xác định được người gửi.
CHƯƠNG IV

KHEN THƯỞNG, KỶ LUẬT 

Điều 16. Các đơn vị, cá nhân thuộc Trung tâm phải chấp hành nghiêm các quy định trong bản quy chế. Nếu vi phạm thì tuỳ theo tính chất, mức độ sẽ bị xử lý kỷ luật theo quy định hiện hành của Trung tâm.

Điều 17. Các đơn vị, cá nhân thực hiện tốt qui chế sẽ được tính vào xét thi đua khen thưởng hàng năm. Người có công phát hiện và ngăn chặn kịp thời các hành vi vi phạm sẽ được khen thưởng theo quy định hiện hành của Trung tâm.

CHƯƠNG V

ĐIỀU KHOẢN THI HÀNH

Điều 18. Qui chế này được phổ biến đến tất cả cán bộ, công chức, viên chức, nhân viên trong toàn Trung tâm và có hiệu lực kể từ ngày ban hành.

Điều 19. Trong quá trình thực hiện nếu có vấn đề vướng mắc và cần bổ xung, các đơn vị, cá nhân đề suất kiến nghị về Tổ CNTT để tổng hợp và trình Giám đốc xem xét quyết định.

Điều 20. Trưởng các khoa phòng, đơn vị thuộc Trung tâm, trong phạm vi chức năng, nhiệm vụ, quyền hạn của mình có trách nhiệm chỉ đạo, hướng dẫn, thực hiện, kiểm tra, giám sát và đôn đốc thực hiện Quy chế này./.
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